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Abstract—En este trabajo se considera la gestion documentaria sanitaria argentina a partir de
la irrupcion de la historia clinica electronica, como documento médico legal. Se analiza el uso e
impacto provocado en la relacion entre el profesional, el paciente, establecimientos hospitalarios
y el sistema de salud en general. Se analizan los beneficios que propone para el avance médico y
para el derecho del paciente, sin embargo con independencia de la tecnologia que se use, hay
que tener en cuenta que la opcion tecnoldgica puede llevar a situaciones complejas, porque sin
politicas adecuadas, los datos generados por sistemas anteriores resultan inaccesibles para las
organizaciones e incluso para el mismo paciente. En el modelo de privacidad propuesto se em-
podera al paciente respecto la historia clinica, para controlarla, reguardar su integridad, unicidad,
inviolabilidad, intimidad, privacidad y confidencialidad. Este se convierte en el actor fundamen-
tal para hacer efectivos sus derechos a la salud e informacion. La propuesta consiste en fomentar
la accesibilidad del paciente a la HCE, garantizando la seguridad e incrementando la eficacia y
eficiencia de los prestadores en las organizaciones, mediante la figura del delegado de proteccion
de datos se plantea una estrategia de gestion juridica y técnica interdisciplinar basada en inter-
operabilidad.

Keywords: Historia clinica Electrénica. Gestion documentaria sanitaria. Regulacion de
la relacion médico-paciente de la HC. Estrategia técnico juridica basadas en la interopera-
bilidad.

1 Introduccion

La Historia Clinica Electronica (HCE) es actualmente la base de toda la gestion do-
cumentaria sanitaria argentina y debe fundarse en torno a la proteccion de la privacidad,
confidencialidad y seguridad de los datos de salud, dado que desde el punto de vista
juridico se la considera como la principal fuente de documentacion.

La prestacion de servicios en el &mbito de la salud implica un proceso con actividades
diferenciadas segun la especialidad y procedimientos. Tiene componentes, entre los que
se puede citar el profesional médico, el paciente, el servicio (atencidon en un periodo de
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tiempo) y las instalaciones (consultorio o sala, equipamiento e instrumentos). La aten-
cion se registra en la historia clinica de cada paciente y es la guia para todo diagnostico
y tratamiento, siendo por tal esencial al momento de optar por la HCE.

Para una gestion adecuada y eficiente, debe respetarse la secuencialidad, temporali-
dad, disponibilidad, transportabilidad, portabilidad e interoperabilidad especifica de la
historia clinica tradicional, lo que requiere de un estudio profundo, dindmico y respon-
sable de la gestion documentaria sanitaria y de la regulacion juridica de la relacion
médico-paciente en las Organizaciones Publicas y Privadas.

Es significativo considerar para la comprension del alcance del estudio, que la eficacia
implica la capacidad de la organizacion para el logro de los objetivos tal cual se hayan
formulado. Asimismo, la eficiencia es la capacidad de una organizacién para el uso
optimo de los recursos, con la minima cantidad de desperdicios.

En este trabajo se combina la experiencia de diferentes areas del proyecto para elaborar
una estrategia juridica y tecnologica interdisciplinar y complementaria que situé a la
HCE en una gestion documentaria sanitaria moderna que fomente una gestion sistémica
ordenada basada en la interoperatividad organizacional, pero sin descuidar la interope-
ratividad semantica y técnica. Se propone incorporar los estandares técnico- juridicos
que deberan integrarse en un artefacto TI [23], que asegure un uso individual eficiente
y un uso organizacional eficaz para los Establecimientos Publicos y Privados, que bus-
can como meta primaria la mejora continua en la atencion del paciente, pero sin des-
cuidar la confidencialidad y seguridad de los datos de salud, contando para ello con el
asesoramiento y supervision del Delegado de Proteccion de Datos quien se encargara
ademas de ser el Interlocutor con la Autoridad de Control. No se abordan en este trabajo
los costos, formas y tiempos de implementacion.

2 Objetivos

Los objetivos de este proyecto de investigacion los podemos dividir en:
1. Objetivo General: Determinar las caracteristicas de la gestion eficiente de la historia
clinica Electrénica en los sistemas de salud
2. Objetivos Especificos o Particulares:
 Describir aspectos relacionados con la gestion documentaria sanitaria, regula-
cién e implementacion y seguridad de la HCE.
e Especificar el marco juridico de la HCE en la relacion Médico-Paciente y es-
tablecimientos Hospitalarios y el Sistema Sanitario en General.
e Distinguir estrategias técnico-juridicas basadas en interoperabilidad para ga-
rantizar la calidad de la informacién asistencial.

3 Historia Clinica Electronica

La HCE, también llamada historia de salud electronica, es el conjunto global y es-
tructurado de informacion relacionado con los procesos asistenciales de un paciente,
soportado por una plataforma informatica [1].

Es una forma de concebir a la HCE como una manera de “Compartir” la informacion
que se genera en cada puesto sanitario es la mejor manera de abordar la gestion docu-
mental sanitaria.
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La voz “Historia Clinica” histéricamente fue plausible de diversas acepciones, segin
se la aprehenda desde una optica, galénica, juridica, normativa o filosofica. Desde una
perspectiva médico cientifica, podria aventurarse que la HC es la forma de instrumentar
por escrito todo acto médico o paramédico suministrado al enfermo. En ella se asentara
todo lo relativo a la salud del paciente. La HC representa una narracion de todos los
hechos sucedidos durante toda la relaciéon médico paciente comprensiva del diagnostico, el
pronostico, la terapia y la evolucion de la enfermedad del paciente [2], o el documento en
el que se dejan constancias de los acontecimientos principales del acto médico y de la enfer-
medad del paciente [3].

Desde una optica juridica, por lo general se suele hacer hincapié en su faceta proba-
toria a la hora de juzgar responsabilidades, ya sea de indole civil, penal o administra-
tivo. Se caracteriza por su coetaneidad, competitividad, precision y claridad con los
cuales se asientan-o deberian asentarse-todos y cada uno de los actos médicos o para-
médicos realizados en procura del bienestar de la entidad de los derechos que giran en
torno a la historia clinica (Derecho a la informacion, a la vida, a la salud, a la intimidad,
etc.) exigen que este documento clinico sea doblemente regulado, tanto en su aspecto
deontoldgico como en el juridico.

La Ley N°26.529 sobre historia clinica informatizada establece que el contenido de
la historia clinica puede confeccionarse en soporte magnético, siempre que se arbitren
todos los medios que aseguren la preservacion de su integridad, autenticidad, inaltera-
bilidad, perdurabilidad y recuperabilidad de los datos contenidos en la misma en tiempo
y forma. A tal fin, debe adoptarse el uso de accesos restringidos con claves de identifi-
cacion, medios no reescribibles de almacenamiento, control de modificacion de campos
o cualquier otra técnica idonea para asegurar su integridad.

La reglamentacion establece que la documentacion respaldatoria debera conservarse
y designa a los responsables que tendran a su cargo la guarda de la misma. El antepro-
yecto de modificacion de la Ley 25.326, introduce la figura del Delegado de Proteccion
de Datos en los siguientes supuestos: Cuando se trate de autoridades u organismos pu-
blicos, se realice tratamiento de datos sensibles como parte de la actividad principal del
responsable o encargado del tratamiento, se realice el tratamiento de datos a gran escala
[4]. Ademas el Decreto. 1089/12, en el art. 13, establece lo siguiente: Historia clinica
informatizada. La historia clinica informatizada debera adaptarse a lo prescripto por la
Ley 25.506, sus complementarias y modificatorias.

Lingiiisticamente, la unién de las voces “historia clinica” se presenta como un sin-
tagma divisible, compuesto de dos unidades sinalagmaticas, cuya conjuncion, de
acuerdo con el diccionario terminoldgico de ciencias médicas consiste en la relacion
ordenada y detallada de todos los datos y conocimientos, tanto anteriores, personales y
familiares, como actuales, relativos a un enfermo que sirve de base para el juicio aca-
bado de la enfermedad actual.

En el prologo la autora [4] enfatiza en que: la HCE es sin dudas uno de los avances
mas resonantes e irreversibles en materia de procesamiento informatizado de datos en
el area de la gestion documental sanitaria. Concluyendo “La HCE cumple un rol fun-
damental de la interoperabilidad de la gestion publica electronica y para que se hagan
efectivos los derechos del paciente a la salud y a la informacion”.

Como lo afirma [5] En los tiempos actuales, la relacion entre el médico y el paciente
ha experimentado una profunda transformaciéon que impacta en la sociedad y en el
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campo legal. Diversos enfoques juridicos y técnicos confluyen en el estudio de la obli-
gatoriedad, integridad, unicidad, inviolabilidad, intimidad, privacidad y confidenciali-
dad, legitimacion y acceso, autonomia de la voluntad, responsabilidades, conservacion
y custodia, entre otros principios, de las historias clinicas electronicas [6].

Comprender los principios que rigen la HCE es fundamental para un manejo ade-
cuado de ella y para una gestion documental correcta y estratégica, basada y orientada
en la prevencion de riesgos y la planificacion anticipada [4].

4 La Gestion Documentaria Sanitaria

Actualmente en Argentina no existe regulacion para el intercambio estandarizado de
informacion en salud. Esta situacion genera situaciones controversiales como la de-
sigualdad de acceso al sistema de salud de la poblacion por su nivel de ingresos o por
laubicacion geografica del paciente. Asilas HCE se caracterizan conforme a su soporte
y especificidad, su contenido y asientos, se relacionan intima y profundamente con un
tema critico en la gestion de riesgos legales: la proteccion de los datos de salud y sus
datos relacionados [7].

La implementacion de SNOMED CT [8] en sistemas es clave y para su creciente
adopcion, el codigo fuente de las herramientas y servicios desarrollados por SNOMED
International esta disponibles bajo la licencia de codigo abierto Apache v2 (requiere la
conservacion del aviso de derecho de autor y el descargo de responsabilidad).

Entre las Prioridades en la agenda del gobierno nacional se pueden mencionar [9]: La

definicion de estandares, Montar una Infraestructura central: Bus de interoperabilidad
federado de pacientes, Registro Nacional de referencia, Unificar flujos de informacion,
Fortalecer los sistemas provincials, Compartir los Registros clinicos HCE Universal o
Nacional, Empoderar al paciente: Es del paciente el medico es el custodio,Actualizar
marcos legales, Educar para el cambio.
El documento HCE se traduce en el bus de interoperabilidad para recuperar los docu-
mentos en linea del lugar donde se atendid, fomentando ademas el intercambio de in-
formacion y el Rol del paciente. Se ha comenzado ademas a implementar el Sistema
Integrado de Informacion Sanitaria Argentina (SIISA) [10].

También bajo la concepcion de la salud como un derecho humano fundamental y la
equidad como aspecto primordial para hacerlo efectivo, la Cobertura Universal de Sa-
lud (CUS) [11].

Finalmente se menciona en el Marco Argentino de Interoperabilidad en Salud (MAIS)
gue es un proyecto para estandarizar el intercambio de documentacién clinica el detalle
de la facturacion y los débitos entre prestadores y financiadores. Utilizando el estandar
HL7 en la Arquitectura de Documentos Clinicos (CDA) para especificar la estructura
semantica de documentos clinicos [12].

De acuerdo al relevamiento de toda la legislacion sanitaria existente efectuada [13]
resulta que; Santa Fe cuenta con la Ley N°12.077 (BO 19/12/2002) para la implemen-
tacion de un sistema documentario Unico destinado a la poblacién menor de 18 afios a
fin de registrar los controles de salud.

Neuquén desde el afio 2008 existe la Ley N°2.611(BO 24/10/2008), de Derecho a la
Salud e Historia Clinica Digital. [14].

Adhieren a la ley nacional N° 26.529, Jujuy mediante la Ley N°5.345 (BO 23/07/2010),
Chubut mediante la Ley | N°436 (BO17/01/2011) y Catamarca por la Ley N° 5325
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(B.0.N°12/07/2011). Las provincias mencionadas tienen sistemas de Gestidn de Salud
gue avanzan hacia sistemas de salud que estan implementando la HCE.

San Luis, a través de la Ley V 0779 (B.O. 22/11/2011), estableci6 el Sistema de His-
torias Clinicas Digitales (HCD) para todo paciente de la provincia de San Luis, crea
una Base de Datos Unica de Salud que permitira el almacenamiento y gestion de todas
las Historias Clinicas Digitales (HCD) [15].

También otras Provincias como Chaco con la Ley N° 6925 (B.O. 16/01/2012), Tierra
del Fuego, Antértida e Islas del Atlantico Sur Ley N° 885 (B.O. 30/07/012), Santa Cruz
mediante la Ley N° 3288 (BO 30/10/2012), adhirieron a la Ley Nacional N° 26.529 y
actualmente avanzan en sus implementaciones de sistemas de salud que incluyen la
HCE.

Buenos Aires posee la Ley N°14.494 (BO 19/03/2013) crea un sistema de historia cli-
nica electrénica Unica de cada persona, en el Capitulo 111 establece los siguientes prin-
cipios: Finalidad, veracidad, confidencialidad, accesibilidad restringida, titularidad par-
ticular.

Misiones cre6 la Ley de Historia Clinica Electronica Gnica mediante la Ley XV1I-85
publicada en el B.0.20/10/2014 [16].

La Rioja tiene la Ley N° 9585 (B.O. 04/11/2014), Tucuman la Ley N° 8906
(B.0.07/09/2016) y La Pampa mediante la Ley N° 2990 (B.O. 16/06/2016) tienen leyes
de adhesion a la Ley Nacional N° 26.529, y ya estan implementando la HCE.

La Ciudad Autonoma de Buenos Aires, la Ley N°5525 (BO 02/02/2015) por la cual
establece que la historia clinica es propiedad del paciente y la Ley N° 5669 B.O.
02/12/2016 de historia clinica digital [17].

En CABA el sistema SIGEHOS plantea una estrategia en la implementacion de estan-
dares para la identificacién de pacientes sobre el software Legacy en el sistema de salud
[18]. EI primer paso fundamental consistié en la estandarizacion de procesos clave
como la identificacion de personas y la creacion de una Tabla Maestra de Personas
(TMP). Este proceso implico el redisefio del software desarrollado "in house™ basado
en el servicio de identificacion de personas del estandar CORBAmed [19] y la defini-
cién de un procedimiento Unico para la identificacién de personas en todos los estable-
cimientos pertenecientes al Ministerio de Salud de la Ciudad de Buenos Aires[20].
Enel afio 2018 en Cérdoba se cre6 el sistema provincial de Historia Clinica Electrénica
Unica (HCEU) que se aprob6 mediante la Ley N°10.590 (BO 27/12/2018). El proyecto
“Si Salud”, implica una reforma y modernizacion integral de los procesos de atencion
y gestion hospitalaria en toda la red provincial de servicios de salud, con una fuerte
orientacion hacia el paciente. El fin Gltimo es lograr una red colaborativa con los equi-
pos de salud pertenecientes a diversos centros y cumplimentar los estandares de segu-
ridad tecnoldgica [21].

En la provincia de San Juan atn no se cuenta con una Ley de Historia Clinica Unica,
pero se estd avanzando en un proyecto de modernizacién del estado de Gobierno
abierto, que tienen entre sus objetivos lograr la digitalizacion de todos los expedientes
de la administracion publica[22].

Las Provincias de Entre Rios, Formosa, Mendoza, Neuquén, Santiago del Estero y Salta
no cuentan con una Ley de Historia Clinica Electrénica, pero han comenzado a trabajar
con HCE.
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5 Regulacion de la Relacion Médico Paciente

Los sistemas de informacién en salud deben cumplir con las normas, leyes y estanda-
res en todos los niveles, incluidos los utilizados para captar los datos de los pacientes
en el lugar de atencién. Se debe lograr un consenso con la terminologia en comun uti-
lizada y los conjuntos minimos de datos para que la informacion pueda recopilarse sis-
teméaticamente y procurar brindar una adecuada proteccién de datos, privacidad y con-
tar con el consentimiento del paciente en el intercambio de datos de salud [6].

La Ley N°26529, modificada por la Ley N° 26742, reconoce el derecho de pacientes,
y coloca en un lugar importante al consentimiento informado, optimizando la relacion
que surge entre el derecho de los pacientes, la informacion sanitaria y la historia clinica.

El Derecho a la Salud ademés de su mencién marginal en el art. 42 de la CN; aparece
reconocido en la Declaracion Americana de los Derechos del Hombre en sus art. VIl y
Xl; la Declaracion Universal de los Derechos Humanos, art. 3, 8 y 25; Pacto Interna-
cional sobre los derechos Econdmicos, Sociales y Culturales, art. 12, Inc.1y 2, apartado
d); el Pacto Internacional de Derechos Civiles y Politicos, art. 24; la Convencién Ame-
ricana de Derechos Humanos, art. 4, inc. 1, art 19 y 26 y la Convencién sobre los De-
rechos del Nifio art. 3, 6, 23, 24 y 25.

Como lo entiende la doctrina no hay una “sujecion” del paciente hacia el ente, por
consiguiente va de suyo, entonces, que el médico no es un agente publico, y que la
responsabilidad del Estado como persona juridica se rige por las normas de derecho
privado, en especial, las del Codigo Civil y Comercial. Consecuentemente, la relacion
entablada entre hospital y paciente es de tinte contractual. Ademas hay que tener en
cuenta que la Ley sobre derechos del paciente N° 26.529, que define en su art.5 “e/
consentimiento informado”, como la declaraciéon de voluntad suficiente efectuada por
el paciente o por sus representantes legales en su caso, emitida luego de recibir por
parte del profesional interviniente informacion clara, precisa y adecuada” [7].

Respecto a su Naturaleza Juridica, la Jurisprudencia indica que el régimen legal apli-
cable es el derivado de la 6rbita contractual, por cuanto la mayoria de las veces se trata
de la inejecucion de un previo acuerdo de voluntades entre la victima paciente y el
profesional. Pero también existe una posicién minoritaria que establece la naturaleza
extracontractual (a proposito de la responsabilidad de los hospitales publicos). La Corte
Suprema de Bs As ha fallado que “la relacion entablada entre el Estado Provincial y el
paciente que es atendido en un hospital puablico y la relacion médico —paciente, se
desenvuelven en el &mbito del derecho pablico-constitucional y-/o administrativo (art
75,inc.19y 23 de la CN y art 36 punto 8 de la Constitucion de la Provincia de Buenos
Aires). En la Republica Argentina, salvo el doctor Guillermo Borda que califica de
fuente extracontractual el vinculo del paciente con el medio y con la institucién sanita-
ria, el resto de la doctrina ubica la relacion juridica en el ambito contractual [7].

La Ley N° 26.529 avanza sobre esa distincidn, porque los equipara a las relaciones de
consumo. La idea subyacente en los derechos de los pacientes es que la salud no es
nuclearmente un bien econdmico sino una exigencia social y por esa razon brinda tute-
las especiales a los sujetos que necesitan prestaciones adecuadas a su dolencia o situa-
cion de debilidad y va mas alla de la teoria general contrato, ya que rebasa el contenido
patrimonial. Los derechos contemplados: Derecho de atencién, Trato digno y respe-
tuoso, Intimidad, Confidencialidad, Autonomia de voluntad, Informacion sanitaria, In-

48JAIIO - SID - ISSN: 2451-7526 - Pagina 6



SID, Simposio de Informéatica y Derecho

terconsulta médica. Finalmente también hay que tener en cuenta las Normas sobre Bue-
nas practicas Clinicas (GCP-ICH). La declaracidn de Helsinky y las disposiciones del
ANMAT N° 5330/97, 690/05,1067/08,6550/08 Res BN°® 1490/07, La Ley N°11.044 y
Decreto 3385/08 y lo Establecido por el Ministerio de Salud Mediante Decreto 3385/08
sobre consentimiento informado. EI consentimiento del paciente es aquel que se presta
luego de que es informado sobre las medidas terapéuticas a adoptar por el galeno.

El Reglamento de la Unién Europea sobre la Proteccion de Datos publicado el
27/04/2016, establecio que el consentimiento debe ser “Libre, especifico, informado e
inequivoco”. Tal cual lo expresa “Toda actividad médico asistencial tendiente a obte-
ner, clasificar, utilizar, administrar, custodiar y transmitir informacion y documentacion
del paciente debe observar el estricto respeto por la dignidad humana y la autonomia
de voluntad, asi como el debido resguardo de la intimidad del mismo y la confidencia-
lidad de sus datos sensibles conforme la Ley N° 25.326”. La ley N° 26.742, Decreto
1089/2012 y el art. 59 del CCC. Esto ultimo se ve acentuado después de la reforma del
Cadigo Civil y Comercial y especialmente por los principios establecidos en los: art 9
(Buena Fe), art 10 (Abuso de derecho), art 11 (Abuso de la posicion dominante) y art
12 (Orden Publico).

6 Estrategias Técnico Juridicas de Gestion Basadas en la
Interoperabilidad

En el Proyecto de Investigacion “Representacion genérica de modelos conceptuales
en el campo de los Sistemas de Informacion” de la FCEFN-UNSJ afirmabamos que, en
las industrias de la salud, servicios publicos y servicios financieros existen muchas
guias de diversos reguladores, quiza no obligatorias, pero si altamente recomendadas
[23]. En las X111 Jornadas Universitarias de Sistemas de Informacion en Salud del Hos-
pital Italiano se declar6 que los estdndares y la terminologia deberan ser utilizados por
organizaciones publicas y mundo privado, porque se necesita interoperar [24]. En las
47 JAIIO-CAIS, los autores concluian en la necesidad de compartir informacion tanto
entre los diferentes establecimientos de los sistemas de salud de la CABA, con otras
organizaciones y sistemas de salud. Esto obliga a los sistemas de informacion a cumplir
con ciertos estandares internacionales [25].

A los efectos de conceptualizar la interoperabilidad recurrimos a la brindada por el
Centro Latinoamericano de Administracion para el Desarrollo (CLAD) quien elaboré
un documento “Base para una estrategia iberoamericana de interoperabilidad” (2010)
donde se define a la interoperabilidad como: “La habilidad de organizaciones y siste-
mas dispares y diversos para interactuar con objetivos consensuados y comunes y con
la finalidad de obtener beneficios mutuos. La interaccion implica que las organizacio-
nes involucradas compartan informacion y conocimiento a través de sus procesos de
negocio, mediante el intercambio de datos entre sus respectivos sistemas de tecnologia
de la informacion y las comunicaciones” (CLAD 2010:5) [26].

Un sistema es interoperable gracias a su capacidad de transferir informacién de un
paciente, de un sistema a otro. Esta accion es imposible de lograr sin el uso de estanda-
res que permitan interoperabilidad efectivamente. Entre los estandares de interoperabi-
lidad se menciona a HL7 como una iniciativa que comenzé en 1987 para normalizar las
interfaces entre los multiples sistemas heterogéneos de informacion, y rapidamente se
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convirtio en el estandar de facto para el intercambio electrénico de datos clinicos y
administrativos en los servicios de salud de EEUU [27].

Interoperabilidad es la habilidad de los sistemas para trabajar juntos, en general gra-
cias a la adopcion de estandares. Asi también, se puede mencionar que la interoperabi-
lidad no es solamente la habilidad de intercambiar informacidn sanitaria, sino que re-
quiere la habilidad de entender lo que se ha intercambiado” [28].

Actualmente, en el proyecto “Aplicacion de los Modelos Seménticos a los Sistemas
de Informacion para la mejora en el uso y el impacto de la Tecnologias de Informacion”
se ha tomado la iniciativa y se esta analizando una estrategia técnico-juridico basada en
la interoperabilidad organizacional que es la capacidad de las organizaciones publicas
0 privadas para comunicar y transferir efectivamente (los datos del paciente), sin im-
portar los sistemas utilizados o eventualmente diferentes infraestructuras, a través de
distintas regiones geograficas y culturas.

En algunos casos se necesitan relacionar varias bases de datos. En este caso el len-
guaje usado para lograr la interoperabilidad entre éstas, resulta muy importante [29]. A
las multiples bases de datos auténomas, administradas juntas sin un esquema global, se
las denomina bases de datos multidimensionales o bases de datos interoperables. Los
sistemas que los administran se denominan generalmente sistemas de bases de datos
multiples o sistemas federados [30].

Si se abordan los sistemas que deben interoperar en el contexto de la salud se observa
que se tiene un grave problema. Para que diferentes sistemas de salud puedan intercam-
biar informacion, por ejemplo de un paciente, se necesita que dicha informacion se
transfiera de un sistema a otro, lo cual en algunas ocasiones se realiza a través de inter-
faces especificas, adaptadas o personalizadas, que aunque manejan informacién simi-
lar, la estructuran en formatos diferentes. Por lo tanto, en [31] se menciona que hoy en
dia nos encontramos con una torre de babel, en la que los diferentes sistemas de salud
hablan distintas lenguas, dificultando asi la comunicacién e interaccion entre los mis-
mos y con el riesgo de acabar igual que aquellas personan que construian la torre en la
antigua Mesopotamia. Estas personas vieron frustradas sus pretensiones de construir
una torre con la que podrian tocar el cielo luego de que por obra divina empezarén a
hablar distintas lenguas, situacién que generd la méas tremenda confusion y evité la
culminacion de una torre monumental. Esta situacion es precisamente la que se experi-
menta a diario en los sistemas de salud y por la cual surge el término interoperabilidad.
La interoperabilidad dentro del mundo de las TIC se entiende como aquella capacidad
gue tienen diferentes sistemas heterogéneos de compartir datos o intercambiar informa-
cién entre ellos. Para lograr este intercambio de informacion de la manera mas fluida
posible es indispensable la adopcion de estandares sobre los cuales coincidan los dis-
tintos sistemas de salud, por este motivo surgen varias organizaciones que pretenden
unificar criterios en pro de la interoperabilidad, tales como HL7 International,
Healthcare Information and Management Systems Society (HIMSS) o National Elec-
trical Manufacturers Association (NEMA).

La interoperabilidad sanitaria, la capacidad de los que diferentes dispositivos que re-
gistran datos de salud puedan, ademas de registrarlos, enviarlos a y compilarlos en la
Historia Clinica Electronica de cada paciente de forma auténoma, es un elemento “ba-
sico” para la transformacion digital del sector Salud, segiin Eduardo Llinares, product
manager de ehCOS y jurado en el | Hackathon Nacional de Salud. En este sentido, para
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Llinares, quien destaca la importancia de normalizar el envio autbnomo de datos sani-
tarios a la Historia Clinica Electrdnica, la interoperabilidad es una capacidad con la que
hay que contar “tanto dentro como fuera del hospital”; es decir, es necesario tanto desa-
rrollar apps personalizadas donde, cada paciente, pueda registrar y recibir comunica-
ciones de los profesionales sanitarios basadas en su tratamiento, como sistemas de in-
teroperabilidad intrahospitalaria que reciban y archiven todos los datos generados por
un paciente en cada una de las &reas departamentales de un hospital [31].

El éxito de la interoperabilidad se basa en abordarla de forma ordenada, teniendo en
cuenta los diferentes niveles:

- La interoperabilidad organizacional es aquella dimension de la interoperabilidad re-
lativa a la capacidad de las entidades y de los procesos a través de los cuales llevan a
cabo sus actividades para colaborar con el objeto de alcanzar logros mutuamente acor-
dados relativos a los servicios que prestan. En este nivel toma relevancia el conoci-
miento de los procesos de negocio de la organizacién.

- La interoperabilidad semantica es aquella dimensidn de la interoperabilidad relativa
a que la informacion intercambiada pueda ser interpretable de forma automatica y re-
utilizable por aplicaciones que no intervinieron en su creacion. Para conseguir una
plena interoperabilidad es preciso que los diferentes sistemas de informacion o aplica-
tivos manejen de una manera coordinada sus descripciones seménticas.

- La interoperabilidad sint4ctica es aquella dimension que permite el intercambio de
documentos, asegurando que la informacidn se transfiriera en el formato correcto pero
sin valorarla. Permite, en caso de ser necesario, realizar traducciones entre formatos
dependiendo de los que sean utilizados entre los distintos sistemas involucrados.

- La interoperabilidad técnica es aquella dimensién de la interoperabilidad relativa a
la relacién entre sistemas y servicios de tecnologias de la informacidn, incluyendo as-
pectos tales como las interfaces, la interconexion, la integracion de datos y servicios, la
presentacion de la informacion, la accesibilidad y la seguridad, u otros de naturaleza
analoga.

Para implementar adecuadamente los distintos niveles, es necesario mecanismos de
gobierno que permitan establecer un conjunto de normas, procedimiento, politicas, es-
tandares, etc. en cada uno de los niveles [32]. En muchas organizaciones existen ofici-
nas técnicas de interoperabilidad que permiten garantizar la consistencia y coherencia
de todos los procesos a lo largo del tiempo. En otras palabras, se requiere a un actor
que orqueste las necesidades de integracion en consonancia con los procesos de negocio
de la organizacion [33].

En una iniciativa de Gobierno Abierto cada organizacién debe establecer su propia
estructura de gestion y recoger en todos ellos las recomendaciones que resulten mas
Gtiles, el uso de estandares ayuda al cumplimiento de las leyes, reglamentos, acuerdos
contractuales y politicos y a ganar ventajas competitivas sobre otras organizaciones.

En la gestidn de operaciones, se distingue la produccién de bienes de la de servicios,
considerando la naturaleza, en los siguientes aspectos: capacidad e inventario, calidad,
dispersion y al grado de relacion entre las funciones comerciales y productivas [34].

El productor de servicios necesita instalar la capacidad adelantandose a la demanda,
tomando decisiones acerca de instalaciones, personal, equipos y procedimientos y
forma de atencion.

Como el servicio es intangible los clientes no pueden evaluar en forma anticipada la
calidad, la imagen de calidad se transmite por la informacion y de palabra. El control
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se realiza mientras se presta el servicio y en algunos casos una vez que el mismo fue
prestado.

Por otra parte, el servicio no puede ser almacenado ni transportado, debe producirse
en el lugar establecido como domicilio. En caso contrario, generalmente, se da la dis-
persidn de las instalaciones de servicio.

En las organizaciones de servicio las funciones comerciales y las operaciones estan
muy relacionadas debido a que los servicios se consumen en el momento y en el lugar
en que se producen.

Por otra parte, se puede hablar de proceso de prestacion de servicios, es decir la orga-
nizacion de los elementos fisicos y humanos en la relacion cliente-organizacion nece-
saria para la prestacion de un servicio. Las caracteristicas han sido determinadas desde
la concepcidn de la idea hasta la finalizacién prestacién del mismo. Estan enmarcados
en sectores, subsectores y areas, como es el caso de los servicios de salud, dentro del
cual se distinguen en lo publico y privado la atencién de pacientes, con diferentes mo-
dalidades [35].

Para la prestacion de un servicio se puede representar el sistema con los siguientes
elementos:

1. El cliente: el usuario esta implicado en el proceso del servicio

2. El soporte fisico: se trata de los aspectos materiales necesarios para la prestacion
del servicio. Contempla los instrumentos necesarios (muebles, equipos, instrumen-
tos) por una parte, y el entorno material en el que se desarrolla (edificio, decorado),
por otro.

3. El personal de contacto: son los empleados que se relacionan directamente con el
cliente.

4. El servicio: resultado de la interaccion de los elementos antes citados, donde el com-
portamiento del personal, define el resultado del servicio (eficacia-eficiencia) [36].

Conforme las conclusiones del Proyecto referenciado la adopcion de modelos y nor-
mas facilitan la rapida ejecucion de los buenos procedimientos y ayuda a evitar retrasos
innecesarios en el desarrollo de nuevos enfoques [37]. Todas las empresas tienen que
adaptar el uso de modelos y establecer normas para ajustar sus requisitos individuales.
Se esta analizando una estrategia técnico juridico basada en la interoperabilidad orga-
nizacional que es la capacidad de las organizaciones publicas o privadas para registrar,
comunicar y transferir efectivamente (los datos del paciente), sin importar los sistemas
utilizados, o eventualmente diferentes infraestructuras, a través de distintas regiones
geogréficas y culturas.
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Fig.1 Estrategia Técnico Juridico de gestion de la HCE

En la fig.1 se muestra como HCE como artefacto Sl, en ella se incorporan los estan-
dares técnicos es decir los componentes de hardware y /software, sistemas, redes y pla-
taformas que permiten la comunicaciones entre los sistemas de Salud y los protocolos
de comunicacion e infraestructura necesarias para operar [38]. También convendra te-
ner en cuenta la interoperabilidad sintactica relacionada con los formatos de datos y la
interoperabilidad semantica que se asocia con el significado de los contenidos y la in-
terpretacion humana de los contenidos, para lo cual necesita definiciones formales de
cada entidad, atributo relacion, restriccion y término intercambiado[39]. Asi “la inter-
operabilidad es una propiedad clave que trata de capacitar a las organizaciones de la
Salud para que puedan compartir formacion mediante el intercambio de datos entre los
respectivos Sistemas de Tecnologias y en consecuencia es dependiente de la Tecnolo-
gia” [32].

Para la integracion de la gestion del sistema [40] deberan tomarse los de estandares
técnicos de interoperabilidad que confluyen en el Artefacto TI. Este Gltimo cobra mayor
valor aun cuando consideramos que los establecimientos publicos de salud comparten
una red de datos exclusiva para su operacién, por lo cual el riesgo también es compar-
tido. Por ello cada establecimiento protegera los datos de salud y sus relacionados, me-
diante la actuacion del Delegado de Proteccién de Datos quién sera el interlocutor ante
las agencias de proteccion de datos de cada pais para reportar incidentes.

La HCD debera transitar entre un uso Individual (Paciente) y uso Organizacional
(Profesionales-Hospitales-Sistemas de Salud), llegando incluso a almacenarse en la
nube por lo que para una gestion eficiente del dato médico en la nube de debera contar
ademas con herramientas adicionales de seguridad como la firma digital, la encriptacion
de datos, las marcas de agua (digital watermarking) [41]

Por su parte, los Sistemas de Gestion de la Seguridad de la Informacioén crecen cada
dia mas en controles implementados y con cobertura para todo el sector salud, lo que
permitira asegurar la confidencialidad, la integridad y disponibilidad de los activos de
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informacion definidos para el sector.

La reforma de la Ley N° 25.326 coloca una responsabilidad proactiva en el prestador
de servicios de tratamiento de datos, con obligaciones de los responsables y encargados
del tratamiento de datos para adoptar medidas para el cumplimiento de la Ley. Se esta-
blece la proteccion de datos desde el disefio y por defecto. El responsable del trata-
miento aplicara medidas tecnologicas y organizativas apropiadas tanto con anterioridad
como durante el tratamiento de datos a fin de cumplir los principios y los derechos de
los titulares de datos, con miras a garantizar que, por defecto, solo sean objeto de trata-
miento de datos aquellos datos personales que sean necesarios para cada uno de los
fines del tratamiento. Las medidas seran adoptadas teniendo en cuenta el estado de la
tecnologia, los costos de la implementacion y la naturaleza, ambito, contexto y fines
del tratamiento de datos, asi como los riesgos que entraiia el tratamiento para el derecho
a la proteccion de los datos de sus titulares. Esta obligacion se aplicara a la cantidad y
calidad de datos personales recogidos, a la extension de su tratamiento, a su plazo de
conservacion y a su accesibilidad. Tales medidas garantizaran en particular, que, por
defecto, los datos personales no sean accesibles sin la intervencion de la persona del
Delegado de Proteccion de datos, a un numero indeterminado de personas humanas.
También prevé la Evaluacion de impacto de los datos especialmente protegidos en este
caso los datos de salud [42].

En este punto creo que, si partimos de la premisa de que la seguridad de la infor-
macion depende de las acciones de todos quienes componen el sector, uno de los
grandes desafios que deben continuar siendo abordados es el fortalecimiento de una
cultura donde haya mas conciencia y actitudes que aseguren el resguardo de infor-
macion sensible y de los datos de salud. Esto se puede lograr mediante acciones de
capacitacion a los distintos tipos de usuarios, incluyendo a los pacientes. La capaci-
tacion parece ser la mejor inversion en materias de seguridad

El uso individual de la HCE por el paciente tendra como objetivo lograr que se haga
efectivo su Derecho a la salud y a la informacion. Para ello serd necesario desarrollar
apps personalizadas donde cada paciente pueda registrar y recibir comunicaciones de
los profesionales sanitarios basadas en su tratamiento como sistemas de interoperabili-
dad intrahospitalaria que reciban y archiven todos los datos generados por un paciente
en cada una de las areas departamentales de un Hospital [32]. El uso organizacional
seguro de la informacion del paciente (dato sensible) estara determinado con la super-
vision del Delegado del Proteccion de Datos quien determinara el cumplimiento de la
Ley de Proteccion de Datos, debiendo identificar y evaluar los riesgos que implica, y
actuando como interlocutor entre las empresas y los propietarios de los datos elaborara
ademas una propuesta de mejora con el objetivo de lograr mayor eficacia y eficiencia
en la gestion de datos y en el desarrollo de procesos, para que los profesionales puedan
inferir el impacto de los tratamientos o el seguimiento de los habitos beneficios para la
salud y en consecuencia la efectividad de los Sistemas de informacion en Salud[43].

7 Conclusion
Las Historia Clinica Electronica cumple un Rol fundamental para la interoperabilidad

de la gestion publica electronica y para que se hagan efectivos los derechos del paciente
a la Salud y a la informacion. Es fundamental empoderar al paciente para que como
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duefio de sus datos sensibles participe controlando la gestion de los mismos. Asi el
paciente es amparado por el CCC y la Ley de Defensa al Consumidor, su Rol como
E-paciente viene a consolidar los derechos de los pacientes y la prevencion de los dafios
en el ambito de la salud publica.

Es necesario avanzar en marcos técnico-juridicos de avanzada que faciliten la incor-
poracion de tecnologias e interoperabilidad en la gestion de la HCE y que a su vez
garanticen el cumplimiento de los estandares técnicos que mejoren la accesibilidad y el
adecuado tratamiento de los datos sensibles de acuerdo a las normativas vigentes.

La estrategia propuesta por el equipo interdisciplinario de investigacion permite la
gestion sistémica de la HCE por las organizaciones de salud, optimizando la calidad en
la atencion de la salud y de los pacientes, facilitando el cumplimiento eficaz de los
objetivos individuales y organizacionales para lograr la accesibilidad y la seguridad
del dato de salud y sus relacionados.
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