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1 Introduccion

La firma digital surge ante la necesidad de constituir un documento para poder ser enviado a través de
medios electrénicos de manera que ese documento cuente con las mismas caracteristicas técnicas de
seguridad y legales, que tiene un documento con firma holografica.
Técnicamente una firma digital es un mecanismo criptografico que permite al receptor de un mensaje
firmado digitalmente identificar a la entidad originadora de dicho mensaje (autenticacién de origen y no
repudio), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el originador
(integridad)[4].
Desde el punto de vista normativo la firma digital es el “resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacién de exclusivo conocimiento del firmante,
encontrandose ésta bajo su absoluto control. La firma digital debe ser susceptible de verificacion por
terceras partes, tal que dicha verificaciéon simultdneamente permita identificar al firmante y detectar
cualquier alteracién del documento digital posterior a su firma”[1].
Las propiedades que cumple una firma digital son:
e Autenticidad: Poder atribuir el documento tinicamente a su autor de forma fidedigna, de manera
de poder identificarlo[2].
e Integridad: Estar vinculada a los datos del documento digital, poniendo en evidencia su
alteracion luego de que fue firmado[2].
e Exclusividad: Garantizar que la firma se encuentre bajo el absoluto y exclusivo control del
firmante[2].
e No repudio: Garantizar que el emisor no pueda negar o repudiar su autoria o existencia; ser
susceptible de verificacion ante terceros[2].
e Validez: Haber sido producida con un certificado emitido por un Certificador Licenciado.

1.2. Diferencias entre firma electrénica, firma digitalizada y firma digital

Se entiende por Firma electrénica al conjunto de datos electrénicos integrados, ligados o asociados de
manera logica a otros datos electrénicos, utilizado por el signatario como su medio de identificacion, que
carezca de algunos de los requisitos legales para ser considerada una firma digital[1].

La firma digitalizada es un tipo de firma que permite identificar al firmante en un documento electrénico
incluyendo el aspecto grafico de la firma manuscrita[4].

1.3. Infraestructura de firma digital en la Repiblica Argentina

La Infraestructura de Firma Digital de la Reptiblica Argentina (IFDRA) estd conformada por un conjunto
de componentes que interacttian entre si, permitiendo la emisién de certificados digitales para verificar
firmas en condiciones seguras, tanto desde el punto de vista técnico como legal[3].

La Secretaria de Gobierno de Modernizacién actia como Ente Licenciante otorgando, denegando o
revocando las licencias de los certificadores licenciados y supervisando su accionar[3].

Los certificadores licenciados son entidades publicas o privadas que se encuentran habilitados por el Ente
Licenciante para emitir certificados digitales, en el marco de la Ley 25.506 de Firma Digital[3].

Se entiende por certificado digital al documento digital firmado digitalmente por un certificador
licenciado, que vincula los datos de verificacién de firma a su titular[2].

48JAIIO - SID - ISSN: 2451-7526 - Pagina 86



SID, Simposio de Informatica y Derecho

2 Estudio de campo

La implementacién de la firma digital en la Universidad Nacional de Salta surge por iniciativa del
Secretario de Extension y Bienestar Mag. Gustavo Daniel Gil. Quien en 2017 presenta una nota en donde
se propone dicha implementacién.

Mediante resolucién del Consejo Directivo de la Facultad de Ciencias Exactas N°: 83/2017 se autoriza la
realizacion del plan para la implementacion de la firma digital. Este plan consta de dos etapas las cuales
son: en primer lugar la realizacién de una experiencia piloto de la Notificacion Electrénica al personal en
la Facultad de Ciencias Exactas, involucrando a las distintas Direcciones y Departamentos de las areas
operativas de la Facultad y Departamentos Docentes. Con vistas a expandir su uso de manera organizada
y sistemadtica. Y una segunda etapa en donde se propone que en base a la transferencia de experiencia de
la prueba piloto a toda la universidad, se haga escala de la aplicacién de la firma digital en toda la
universidad.

La prueba piloto es implementada de manera experimental y en convivencia con las notificaciones en
formato papel vigentes en ese momento. Al mismo tiempo, empieza a tramitarse la constitucién de la
Universidad Nacional de Salta como Autoridad de Registro (AR) de la Autoridad Certificante de la
Oficina Nacional de Tecnologias de Informacién (ONTI), para cumplir con lo establecido en la ley de
Firma Digital N° 25.506 junto con su normativa complementaria.

La prueba piloto tiene éxito en la Facultad y por lo tanto mediante la resolucion N° 442/2018 del Consejo
Directivo de la Facultad de Ciencias Exactas, se autoriza el dictado del curso de extensién “Firma digital:
Aspectos técnicos y legales”. Luego se hace efectiva la realizacién del curso mediante la resolucion del
decanato N° 535/2018 donde se establecen los horarios en los que se dicta el curso. Este curso tiene
como objetivo capacitar a sus alumnos en los aspectos legales y técnicos relacionados con la firma digital.
Finalmente, al estar constituida la Universidad Nacional de Salta como Autoridad Registrante, mediante
la resolucién rectoral N° 1512/2018 se autoriza la implementaciéon de la firma digital en la Universidad
Nacional de Salta y ademas se destina un espacio fisico adecuado para el funcionamiento en el subsuelo
del edificio de Biblioteca Central. Convirtiéndose asi en la tercera Autoridad Registrante en la Provincia
de Salta.

3 Marco Normativo

El Plan de la Firma Digital de la Facultad de Ciencias Exactas, se implementa mediante resolucién del
Consejo Directivo de la Facultad de Ciencias Exactas N° 083/17.
Se autoriza el dictado del Curso de Extension “Firma Digital: Aspectos técnicos y legales", mediante
Resolucion del Consejo Directivo de la Facultad de Ciencias Exactas N° 442/18. el curso se encuentra a
cargo de Mag. Gustavo Daniel GII, y los docentes son: C.U. Miguel Angel Aguirre, Lic. Dionicio Corrillo
y Sr. Jorge Tomas Torres. Los horarios y fechas de dictado del curso, se establecen mediante resolucién
N° 535/2018 del Decanato de la Fac. de Ciencias Exactas.
La implementacion de la firma digital en la Universidad Nacional de Salta, se autoriza mediante
Resolucion del Rectorado N° 1381/18, dejando como coordinador al Mag. Gustavo Daniel GII.
Por tltimo, se autoriza el dictado del curso “Firma Digital: Aspectos técnicos y legales" en las sedes de
Tartagal y Oran, mediante Resolucién del Rectorado N° 1512/18, siendo los encargados del dictados los
docentes Mag. Gustavo Daniel GII, C.U. Miguel Angel Aguirre, Lic. Dionicio Corrillo y Sr. Jorge Tomés
Torres.
Las autoridades de registros habilitadas ante el Ministerio de Modernizacion de Nacién, para la
Universidad Nacional de Salta son:

e Oficial de registro: Gil Gustavo Daniel.

e Responsables de Autoridad de Registro: Corrillo Dionicio, Gil Gustavo Daniel y Torres Jorge

Omar.
e Responsables de Soporte de Firma Digital: Avendafio Nora Silvia, Diaz Joaquin Maria, Soto
Lopez Miguel Angel y Vaca Walter.

A nivel nacional, mediante la Ley 25.506 se establece el marco normativo para el empleo de la firma
electrénica y la firma digital en la Republica Argentina, y determina su eficacia juridica. Ademas se crea
la Infraestructura de firma digital y las instituciones que formaran parte de la misma.
Otras reglamentaciones que completan el marco normativo son:
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e Decreto N° 2628/2002: Decreto reglamentario de la Ley.

e Resolucion N° 399e/2016 del Ministerio de Modernizacién: Establece los procedimientos y
condiciones que se deberdn cumplir para emitir certificados digitales.

e Decreto 892/2017: Plataforma de firma digital.

e Resol. SMA N° 116-E/17: Exigencias a certificadores licenciados y sus autoridades de registros.

e Resol. SMA N° 63/18: Homologa los dispositivos de creacion de firma digital por hardware y los
dispositivos de creacién de firma utilizados por la Plataforma de Firma Digital Remota.

e Tey N° 27.446: Ley de simplificacién y desburocratizaciéon de la Administracién Publica
Nacional (CAPITULO I: Firma digital. Gestién documental electrénica)

e Resoluciéon MM N° 436/18: Aprobacion del acuerdo de reconocimiento mutuo de certificados de
firma digital entre la REPUBLICA ARGENTINA yla REPUBLICA DE CHILE.

e Decreto 182/2019. Aprueba la reglamentaciéon de la Ley 25.506 de Firma Digital

4 Conclusion

A vista de los buenos resultados obtenidos de la firma digital en la Universidad de Salta con respecto a las
notificaciones electrénicas, vemos favorable la implementacion de la firma para todos los documentos de
la universidad.
Para nuestro punto de vista se deberia cumplir necesariamente con las siguientes condiciones:

e Tener digitalizados todos los documentos pertenecientes al circuito administrativo interno, que
requieran ser firmados.
Proporcionar una firma digital a todo el personal que requiera firmar un documento.
Brindar una capacitacién apropiada al personal que deba hacer uso de la firma digital.
Tener un Protocolo para el uso y proteccion de la firma digital.

e Poseer personal especializado en firma digital.
Teniendo en cuenta que la Facultad de Ciencias Exactas posee un Departamento de Informatica con
profesionales capaces de suplir con las condiciones técnicas anteriores y que ademas la Universidad ya
forma parte de IFDRA, vemos viable iniciar un plan de implementacién en la Facultad de Ciencias
Exactas, y posteriormente extrapolarlo a la Universidad.
Algunos de los beneficios mas importantes de este plan son: agilizar la administracion de los documentos,
ahorrar en los gasto de insumos de oficina, evitar el deterioro fisico de los documentos, facilitar la
verificacién de las firmas y nuevas posibilidades en la forma de administrar documentos como por
ejemplo, actas de examenes digitales.
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