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Resumen. La seguridad de la informacion contempla el andlisis de los riesgos
existentes en los activos informaticos de una organizacion y el disefio de proce-
s0s para su tratamiento. No obstante, es en la implementaciéon y monitoreo de la
gestion de los riesgos donde se verifica realmente la efectividad del proceso y
su valor para la organizacion. En este sentido en el presente trabajo se desarro-
llan herramientas para este fin entre las que se mencionan: un modelo de Es-
tructura de Desglose de Riesgos, Matriz de probabilidad e impacto y una Guia
de actividades para el Monitoreo de riesgos. De esta manera, se continua com-
pletando el esquema para la Gestion de Riesgos definido por Lugani y Pefia
(2018) en el trabajo Desarrollo de un esquema de Gestion de Riesgos Informa-
ticos en la Universidad Nacional de Rio Negro.

Palabras clave: gestion de riesgos informaticos, matriz de probabilidad e im-
pacto, monitoreo de riesgos

1 Introduccion

El presente trabajo tiene como finalidad continuar con el desarrollo de un proceso
de gestion de riesgos informaticos, incluyendo las actividades de monitoreo y evalua-
cion. Este proceso complementa el esquema elaborado anteriormente por Lugani y
Pefia (2018) Desarrollo de un esquema de Gestion de Riesgos Informaticos en la Uni-
versidad Nacional de Rio Negro. Implementar la gestion de riesgos a partir del men-
cionado esquema requiere la disponibilidad y disposicién de herramientas destinadas a
tal fin. Se desarroll6 una estructura jerarquica para la clasificacion de riesgos en acti-
vos informaticos, con el objeto de brindar una vision global de las amenazas, teniendo

también en cuenta aquellas no técnicas. Luego se definieron valores para el analisis
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cuantitativo de los riesgos en funcion de su probabilidad e impacto, resultando en una
matriz de riesgos segun su criticidad. Por ultimo, se propuso un esquema de activida-
des y entregables para desarrollar el monitoreo y evaluacion del proceso. De esta ma-
nera, se complet6 la definicién del esquema basado en cuatro fases: andlisis de ries-
gos, disefio del tratamiento de riesgos, implementacion de la gestion de riesgos y mo-

nitoreo. En la Figura 1.1 se observa el mencionado esquema.

Analisis de riesgos - dDéSr?gSOg%il tratamiento

i v

Wonitoreo y s Implementacion del
evaluacion tratamiento de riesgos

Figura 1.1. Esquema de cuatro fases para la gestion de riesgos en la UNRN.

2. Implementacion de la gestion de riesgos

En el esquema definido por Lugani y Pefia (2018) se plantean actividades para
identificar los riesgos. No obstante, es necesario definir claramente herramientas que
faciliten la clasificacion de los riesgos identificados. Para esto, es necesario estandari-
zar la criticidad de los riesgos a través de una tabla con valores para la probabilidad
de ocurrencia e impacto, y el consecuente armado de la matriz de control de riesgos.
Otra utilidad complementaria al esquema es el establecimiento de una estructura je-
rarquica que permita clasificar los riesgos segun distintas categorias y niveles. Ambas

herramientas favorecen a una mejor implementacion de la gestion de riesgos.

2.1. Relevamiento jerarquico de riesgos

Para facilitar y optimizar la identificacion de los riesgos, es necesario contar con
algiin esquema o modelo que permita analizar estas eventualidades desde una vision
global hasta una mas especifica. Una herramienta efectiva es la Estructura de Desglose

del Riesgo (Risk Breakdown Structure o RBS), que describe las fuentes de riesgos en
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proyectos utilizando una estructura jerarquica (Hillson, 2004). La RBS sirve como
documentacion de alto nivel para organizar la informacion de los riesgos, ordenando
el proceso de gestion de riesgos en un documento estandarizado relevante en todos sus
niveles (Plan Hammer, 2015). El objetivo de esta herramienta es definir los factores
que dan origen a los riesgos y organizarlos en categorias, y cada una de las mismas, en
sub-categorias o niveles. Una vez definido el RBS, este se puede utilizar para otros
proyectos relacionados; sin embargo, no existe un modelo general que se adapte a
todos los proyectos, por lo que se debe desarrollar un RBS personalizado segun la
industria, organizacion o tipo de proyecto (Sharma, s.f.). Se destaca que para la for-
mulacién de este modelo de gestion se desed aplicarlo en una organizacion es particu-
lar para no formular un modelo tedrico, sino uno aplicado y especifico para un tipo de
estructura organizacional. Por consiguiente, se disefid un RBS especificamente para el
esquema desarrollado para la Universidad de Rio Negro y los riesgos de activos in-

formaticos asociados. La Figura 2.1 detalla la estructura del mismo.

Riesgo en Artovos TI I

Extemo Cirganizarional I Tecnolagico

| Intrusicn _Pro_',iect:ns hecnolégicnsl ! Re queritisntos
| Arbiental el Prsorial || Diisesio

] Fegulaciones ef Pr0ce 505 dle neg0cio | Progratnacidn I
L] Proveedores v subc ontratados || Perforraance

Figura 2.1. Estructura de Desglose de Riesgos en activos informaticos para la Uni-

versidad Nacional de Rio Negro.
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Es importante mencionar que esta clasificacion reune categorias mas alla de las
tecnologica, puesto que la definicion de activos informaticos abarca todos los recursos
de una organizacion que hacen uso de la informacion (Lugani y Pefia, 2018), lo que
también incluye a las personas, como proveedores y terceros. Con esta nocion, se de-
finieron tres grandes categorias de riesgos en el primer nivel del RBS:

1. Riesgo externo. Comprende aquellas amenazas causadas por factores externos
al activo o a la organizacion, como accesos no autorizados, amenazas ambientales

o regulaciones.

2. Riesgo organizacional. Incluye las situaciones de amenazas relacionadas con

factores internos en la organizacion, como proyectos que involucren uso de tecno-
logias, asi como el accionar del personal.

3. Riesgo tecnologico. También denominado como riesgo técnico, comprende las
amenazas relacionadas con aspectos propios del activo informatico (cuando el
mismo es un recurso tecnoldgico), como son el analisis de requerimientos y el co-
digo fuente del programa.

En la seccion siguiente se describen las categorias del segundo nivel de la jerarquia
de riesgos propuesta.

2.1.1. Riesgos externos

e Intrusion. Contempla los riesgos relacionados con el acceso no autorizado de
individuos o sistemas al activo informatico, tanto el acceso fisico como el remoto.
e Ambiental. Son aquellas situaciones donde los factores climaticos y de origen
ambiental suponen un riesgo para el activo.

e Regulaciones. Implica los riesgos relacionados con el (in)cumplimiento de las
normas y regulaciones vigentes que rigen el correcto funcionamiento del activo y
la informacion utilizada por el mismo.

e Proveedores y subcontratados. Son aquellos riesgos relacionados con terceros
y el cumplimiento de sus responsabilidades.

2.1.2. Riesgos organizacionales

e Proyectos tecnologicos. Involucra los riesgos existentes en aquellos proyectos
tecnoldgicos o que incluyan alguna tecnologia, en la especificacion de responsabi-
lidades en los contratos y el cumplimiento de las mismas.

e Personal. Abarca las amenazas asociadas al accionar del personal de la organi-
zacion.

e Procesos de negocio. Involucra los riesgos que amenazan el flujo de los proce-
sos de negocio donde se haga uso de, o participe, un activo informatico.
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2.1.3. Riesgos tecnologicos

e Requerimientos. Abarca aquellos riesgos relacionados con los requerimientos
del sistema o recurso tecnoldgico.

e Diseflo. Son los riesgos asociados al disefio del sistema o recurso tecnologico.
e Programacion. Comprende los riesgos relacionados con el codigo fuente del
sistema.

e Performance. Abarca los riesgos donde el activo se vea afectado por aspectos
relacionados con su rendimiento o el de otros activos relacionados.

2.2. Definicion de valores de probabilidad de ocurrencia e impacto del riesgo

La estandarizacion de los riesgos informaticos identificados (ej.: a través de un
RBS) exige la asignacion de valores probabilisticos para definir la ocurrencia del
evento y su impacto en caso de concretarse tal amenaza, y asi determinar su criticidad.
Para la ocurrencia, la organizacion debe tener una nocion clara acerca de la probabili-
dad de que suceda una amenaza, considerando todos los escenarios de riesgo posibles.
La Tabla 2.1 considera los siguientes valores probabilisticos para la ocurrencia del
riesgo.

Nivel de ocurrencia del riesgo Valor probabilistico
Casi seguro que sucede 0.9
Muy probable que suceda 0.7
Posiblemente suceda 0.5
Dificil que suceda 0.3
Muy dificil que suceda 0.1

Tabla 2.1 Probabilidad de ocurrencia de los riesgos

Ha de mencionarse que no se tuvieron en cuenta los valores extremos, esto es, no
existira una probabilidad de ocurrencia de 0 o 1. Esto se debe a la naturaleza propia
del riesgo, puesto que en caso de haber un evento con probabilidad de 1 (100%), en-
tonces no es un riesgo sino una certeza de que tal eventualidad tendra lugar. En este
sentido si un evento ha ocurrido en el pasado, se tiene en cuenta que se han tomado las
acciones de prevencion adecuadas para bajar el riesgo de ocurrencia. Por lo tanto, no
se tiene en cuenta un valor ocurrencia segura, o valores definidos por ocurrencias pa-
sadas.

En el caso de una amenaza con una probabilidad nula (0%) no se considera como
un riesgo y por consiguiente, no se tendra en cuenta. Sin embargo, es muy dificil
(cuando no imposible) tener la completa certeza de que una determinada eventualidad
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no sucedera de ninguna manera, y con mayor razon en el ambito de la seguridad de la
informacion.

La definicion del impacto del riesgo es un tanto mas compleja que la ocurrencia del
mismo, puesto que permite analizar el efecto potencial de la amenaza sobre diversos
aspectos como el cronograma, el costo, la calidad y el desempeiio (Project Manage-
ment Institute, 2013). Continuando con el esquema definido por Lugani y Pefia
(2018), se determino la evaluacion del impacto del riesgo en términos de costo eco-
némico, de desempeiio y de tiempo.

e TImpacto sobre el tiempo: Tiene por objetivo determinar los efectos del riesgo

sobre la cantidad de tiempo que un proceso significativo para la organizacion no

estara disponible, produciendo retrasos, falta de disponibilidad en sistemas o

transacciones, indisponibilidad de atencion a usuarios u otras acciones que pueden

ser tanto tangibles como las anteriores, como intangibles como ser una mala ima-
gen de la institucion ante falta de disponibilidad de un servicio. En la Tabla 2.2 se
observan los valores asociados al impacto en términos de tiempo.

Impacto del riesgo sobre el tiempo Valor equivalente
Retraso de varios dias 0.9
Retraso de un dia 0.7
Retraso de una hora 0.5
Retraso de hasta 15 minutos 0.3
No tiene un efecto considerable 0.1

Tabla 2.2 Impacto del riesgo sobre el tiempo

e Impacto sobre el desempefio: Busca definir la influencia de la amenaza sobre el
funcionamiento del activo al que afecta, es decir, el porcentaje en que inhabilita las
funciones del mismo. Esto se refleja en la Tabla 2.3.

Impacto del riesgo sobre el desempefio Valor equivalente
Lo inhabilita en mas del 75% 0.9

Lo inhabilita entre 50% y 75% 0.75

Lo inhabilita entre 10% y 50% 0.5

Lo inhabilita en menos de 10% 0.25

Tabla 2.3 Impacto del riesgo sobre el desempeiio

e Impacto sobre la economia: Considera el efecto del riesgo sobre el activo en
términos monetarios, si bien este sentido es amplio, la organizacion debe analizar
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desde el reemplazo de activos hasta costos adicionales para que las operaciones se
normalicen, incluso las erogaciones que se planifiquen realizar una vez restableci-
do el servicio, ya que todos estos costos deben tenerse en cuenta de ocurrir esta si-
tuacion. En la Tabla 2.4 se observan los valores asociados a esta clase de impacto.

Impacto del riesgo sobre el costo Valor equivalente
Tiene un costo muy elevado al del activo 0.9
Tiene un costo relativo similar al activo 0.5

Tiene un costo menor al del activo 0.3

Tabla 2.4 Impacto del riesgo sobre el costo econdémico
Las escalas o valores presentados en este esquema han sido sugeridos y disefiados
para los fines practicos de esta primera implementacion del esquema de Riesgos, se
concede que, en las sucesivas implementaciones del modelo en escenarios reales, los

valores pueden sufrir modificaciones de acuerdo a la experiencia de los usuarios.

2.2.1. Matriz de probabilidad e impacto

Una vez que los riesgos son valorados cuantitativamente se deben presentar grafi-
camente y priorizarse para determinar aquellos que se gestionaran en primer lugar.
Una herramienta util para realizar esto es disefiar una matriz en donde se observe la
probabilidad e impacto resultante de la asignacion de valores de riesgo. Esta matriz
permite demostrar a los administradores de este proceso los riesgos segln su critici-
dad. Esta ultima viene dada por (como ya se mencion6 anteriormente) la probabilidad
de ocurrencia e impacto, por consiguiente, son estas dos variables las que constituyen
los ejes de la matriz. Por lo anterior, es ésta una herramienta de analisis cualitativo de
riesgos que nos permite priorizar los mismos (Muradas, 2016). Se definié a continua-
cion la matriz de probabilidad e impacto que se utilizara durante la implementacion el
esquema de gestion de riesgo desarrollado anteriormente. La probabilidad ubicada en
el eje vertical se encuentra definida por la siguiente escala: excepcional, improbable,
probable, posible y cierto. El impacto, sobre el eje horizontal, tiene la escala: despre-
ciable, marginal, moderado, critico y catastrofico. Ambas escalas estan definidas se-
gun Longares (2018). En la Tabla 2.5 se observa la clasificacion del nivel de critici-
dad del riesgo segun su valor. Esta criticidad viene dada en porcentajes.
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Nivel de riesgo Porcentaje de criticidad Color asociado
Moderado >10% y <40% Amarillo
Minimo <10% Verde

Tabla 2.5. Escala cualitativa de riesgos segun su criticidad

A continuacion, la Figura 2.6 detalla la matriz de probabilidad e impacto resultante
de aplicar las escalas mencionadas, junto con el porcentaje de criticidad del riesgo.

Probabili- Despre- Margi- Mode- Criti- Catastro-
dad/Impacto ciable nal fico
Cierto 9% 27%
Posible 7% 21% 35%

Probable 5% 15% 25% 35%
Improbable 3% 9% 15% 21% 27%
Excepcional 1% 3% 5% 7% 9%

Figura 2.6. Matriz de probabilidad e impacto.

El objetivo del desarrollo de esta matriz es demostrar que para ciertos activos de
informacion los riesgos identificados puedes ser criticos y por ello deben ser gestiona-
dos en lo inmediato. La agrupacion de los riesgos en la matriz seglin sus valores es de
gran valor para la organizacion ya que sustenta formalmente las acciones de preven-
cion y proteccion que deben llevarse.

3. Disefio del monitoreo y evaluacion de la gestion de riesgos

La definicion de las herramientas descritas en la seccion anterior complementa al
esquema de gestion de riesgos en la UNRN ya definido. Sin embargo, la gestion de
riesgos no concluye aqui, sino que debe continuar e través del seguimiento de los ries-
gos y la implementacion de los planes de respuesta (PMO Informatica, 2012). El mo-
nitoreo de la gestion de riesgos no solo permite revisar y analizar la efectividad de lo
planificado, sino que también favorece el cumplimiento de ciertos objetivos que des-
cribe Bollin (2000) y que a continuacién se mencionan:

e Profesionalizacion del trabajo
Aumento de la eficiencia y la eficacia del trabajo
Ajuste continuo del trabajo a condiciones cambiantes
Aprendizaje de éxitos y deficiencias
Alineacidn continua del trabajo con los objetivos esperados.

Es por consiguiente una necesidad el realizar un seguimiento de las actividades
previstas y analizar su cumplimiento, y para tal fin se definié un esquema de activida-
des para el monitoreo. La Figura 3.1 describe el marco de accién del esquema men-
cionado:
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Etapa

Actividad/es

Entregable/s

1. Registro de
ejecucion  de
actividades

planificadas

e Registrar el estado de realizacion de

las acciones definidas de gestion de

riesgo

e Informes de avance
elaborados por los
responsables  defi-

nidos

2. Evaluacion de
desempeiio

del plan

Analizar avances y variaciones en cos-
to y/o tiempo segln lo planificado y
sus causas

Revisar indicadores actuales de
desempefio y comparar con KPIs defi-
nidos

Verificar el grado de efectividad de
controles y planes de respuesta imple-

mentados

e Avances y varia-
ciones de accion
planificada en fun-
cion de costo y
tiempo

Evaluacion de las

acciones de seguri-

dad implementadas

3. Seguimiento
de riesgos tra-

tados

Verificar estado actual de los riesgos
tratados

Analizar riesgos residuales

Verificar la ocurrencia de amenazas
durante la implementacion

Verificar estado de riesgos no evadi-
dos, mitigados o transferidos

Identificar posibles nuevos riesgos

Informe de estado

de riesgos tratados,
no tratados y resi-
duales

Documento con

posibles nuevos
riesgos para anali-

zar

4. Evaluacion de

auditorias

Evaluar cumplimiento de las activida-
des de auditoria planificadas
Evaluar los resultados de auditoria en

funcion de lo analizado anteriormente

e Informe de audito-

ria

5. Toma de deci-
siones  para
ajustes nece-

sarios.

Definir cambios en los cronogramas,
actividades, etc.
Analizar modificaciones de planes de

respuesta a los riesgos

e Calendario de

cambios
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o Definir riesgos a excluir en la gestion

de los mismos

6. Comunicacion | e Comunicar acerca de lo realizado en e Informe final de
de resultados las etapas precedentes monitoreo y eva-
de monitoreo luacion

Figura 3.1. Esquema de monitoreo y evaluacion de gestion de riesgos.

Finalmente, la aplicacion de las actividades descritas en este esquema resultara en
la informacion necesaria para desarrollar la siguiente iteracion y asi retroalimentar al
proceso de gestion de riesgos, otorgando una mejora continua del mismo.

4 Conclusiones

El esquema de cuatro fases planteado por Lugani y Pefia (2018) para la gestion de
riesgos en la UNRN requeria de herramientas que permitan su implementacion en la
organizacion, asi como un seguimiento a fin de evaluar el desempefio del proceso y
mejorarlo. Por ello, se elaboré una Estructura de Desglose del Riesgo (RBS) con el
objetivo de clasificar los riesgos en diferentes categorias, y se disefiaron tablas de va-
lores para el analisis cuantitativo de los riesgos identificados, en funcion de su proba-
bilidad e impacto. A partir de esos valores se armé un modelo de matriz de probabili-
dad e impacto que permita agrupar los riesgos segun su criticidad y asi permitir a la
organizacion el tratamiento de aquellos mas significativos en primer lugar. Se destaca
que también esta matriz es util para priorizar tareas ya que frecuentemente los recur-
sos disponibles por las organizaciones son limitados y por lo tanto se debe seleccionar
muy cuidadosamente donde ubicar los recursos con que se cuenta.

Asimismo, el esquema de actividades destinadas al desarrollo del monitoreo y eva-
luacion de la gestion de riesgos favorecera la mejora continua del proceso. Con el
presente articulo se da conclusion a la definicion del esquema de gestion de riesgos
informaticos, que ha sido disefiado para la gestion de activos informaticos de la Uni-
versidad Nacional de Rio Negro. Este proceso se mejorara continuamente, a fin de
estar permanentemente alineado a las mejores practicas de seguridad de la informa-
cion, manteniendo la organizacion protegida o preparada ante cualquier eventualidad
que pueda suceder y apostar asi a la generacion continua de valor.
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