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Resumen. La Direccion Provincial de Sistemas de Informacion y Tecnologias
(DPSIT) dependiente de la Subsecretaria para la Modernizacion del Estado del
Ministerio de Jefatura de Gabinete de Ministros de la Provincia de Buenos Ai-
res, es el organo rector en materia de sistemas de informacion y tecnologias.
Acorde a lo establecido en el Decreto N° 34/18 [1], algunas de sus acciones
son: proponer, promover, disefiar y coordinar las acciones para el desarrollo de
la infraestructura tecnologica y de sistemas con el objeto de implementar el
Plan Estratégico de Modernizacion de la Administracion Publica de la Provin-
cia de Buenos Aires; y asesorar y asistir técnicamente a los organismos en el
uso de herramientas y metodologias de gestion y en el desarrollo de sistemas in-
formaticos, tecnoldgicos y de gestion que sean de 1til aplicacion para el ambito
de la Administracion Publica Provincial. Asimismo, la DPSIT interviene en el
desarrollo y aplicacion de la firma digital dentro de la Provincia de Buenos Ai-
res, colaborando con su implementacion en los organismos y jurisdicciones que
integran la Administracion Publica Provincial y Municipal, en lo que hace a la
competencia de sistemas y tecnologias, asi como también con cualquier otro
sistema de informacion que se incorpore a fin de agilizar y modernizar la ges-
tion provincial.

1 Introduccion

La Direccion Provincial de Sistemas de Informacioén y Tecnologias (DPSIT) de-
pendiente de la Subsecretaria para la Modernizacion del Estado del Ministerio de
Jefatura de Gabinete de Ministros es la dependencia que tiene a su cargo, entre otras
acciones, la asistencia técnica a los organismos de la Administracion Publica Provin-
cial y a los Municipios que pretendan incorporar firma digital a sus procesos.

La Provincia de Buenos Aires adhirié al régimen de Firma Digital normado por
Ley N° 25.506 [2] a través de la sancion de la Ley N° 13.666 [3] en el afio 2007. La
reglamentacion de dicha ley provincial esta definida en el Decreto N° 305/12 [4] y su
normativa complementaria y modificatoria.
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A su vez, en el afio 2014 se implemento6 una Prueba Piloto, que tenia como objetivo
incorporar progresivamente la tecnologia de firma digital a distintos procesos; per-
mitiendo la sensibilizacion de agentes y funcionarios con la herramienta y propiciando
una reingenieria de dichos procesos, la digitalizacion de los mismos y la incorporacion
de la firma digital.

En el mismo afio, la DPSIT se constituydo como Autoridad de Registro de la Au-
toridad Certificante ONTI [5], asumiendo la responsabilidad de validar la identidad de
aquellos agentes y funcionarios que requieran la emision de un certificado digital, en
el marco de los proyectos que fueron incorporados a la Prueba Piloto.

Dicha Prueba Piloto ha sido prorrogada y, por lo tanto, sigue vigente en la actuali-
dad. En este marco, los organismos de la Administracion Publica Provincial y los Mu-
nicipios presentan sus proyectos a la DPSIT para que sean incorporados a la Prueba
Piloto y, luego de una evaluacion técnica y de factibilidad de implementacion, se
aprueban o se rechazan. Si el proyecto se aprueba, dicho Organismo o Municipio ya
se encuentra en condiciones de gestionar la emision de los certificados digitales a
aquellos agentes y/o funcionarios que requieran su uso.

Es decir, que la DPSIT cumple un doble rol en esta operatoria: evaluando y dictam-
inando en el proceso de aprobacion de proyectos y, posteriormente, en caso de que el
proyecto se apruebe, coordinando y efectuando las acciones para la emision de certifi-
cados digitales.

Asimismo, en abril de este afio la DPSIT se constituyé como Autoridad de Registro
de la nueva Autoridad Certificante del Ministerio de Modernizacion que utiliza la
Plataforma de Firma Digital Remota (AC Modernizacion PFDR [6]) , para poder
brindar no soélo el servicio de emision de certificados por hardware mediante disposi-
tivos criptograficos, sino también para brindar servicios de emision de certificados
cloud para agentes y funcionarios de la Administracion Publica, y también para los
ciudadanos de la Provincia.

2 Situacion — problema u Oportunidad

La DPSIT, en concordancia con los objetivos planteados para el resto de la Admin-
istracion Publica Provincial, pretende realizar aportes que permitan modernizar la
gestion publica y hacerla mas eficiente.

Para ello, asiste técnicamente a los organismos y/o dependencias y Municipios que
quieran implementar sistemas de informacion innovadores. Asimismo, desarrolla
soluciones informaticas utiles y facilmente replicables en otras areas de gestion de la
Administracion Publica Provincial y/o Municipios que asi lo requieran.

En el marco de estas acciones, la DPSIT brinda asistencia técnica para la
presentacion de proyectos a incorporarse a la Prueba Piloto de Firma Digital y para la
posterior emision de certificados digitales necesarios para la implementacion de las
propuestas aprobadas.
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La firma digital contribuye a incrementar los niveles de eficiencia de la funcion pi-
blica, agilizando la tramitacion de las actuaciones administrativas a través de la incor-
poracion de documentos digitales, garantizando la autenticidad e integridad del con-
tenido de los mismos.

Sin embargo, se detectd en varias oportunidades que los beneficios de una imple-
mentacion de firma digital se ven opacados por la necesidad que tiene el Organismo,
dependencia o Municipio de firmar un volumen importante de documentos, de contar
con un sello de identificacion para realizar la firma y de firmar documentos alojados
en servidores, necesidades que no pueden satisfacerse con las funcionalidades de los
firmadores de software libre disponibles.

3 Solucion

De acuerdo a lo anteriormente planteado, se decidié desarrollar servicios que posi-
biliten la firma digital de multiples documentos y que, a su vez, permitan contar con
un sello de firma customizable y seleccionar los archivos a firmar sin importar la lo-
calizacion de los mismos.

Estos servicios pueden identificarse como:

. Firmador Digital de Escritorio: esta desarrollado bajo el Framework .NET
con el lenguaje C#. El Firmador Digital de Escritorio realiza la firma digital de docu-
mentos a través del uso de dispositivos criptograficos (token). A su vez, este firmador
tiene dos versiones disponibles:

a.  La primera permite la firma digital de documentos almacenados en directori-
os locales de archivos.

b. La segunda permite la firma digital de documentos alojados en un servidor,
mediante la utilizacién de una API que comunica, por medio de un servicio REST,
estos archivos con el Firmador Digital de Escritorio.

. Firmador Digital Remoto: desarrollado en dos versiones, una con lenguaje
PHP y la otra en C#. Este servicio posibilita la firma digital de cualquier documento,
utilizando la Plataforma de Firma Digital Remota disponibilizada por la Secretaria de
Modernizacion de Nacion. Por lo tanto, la firma digital se realiza a través del uso de
un certificado digital remoto (cloud).

4 Innovacion e inédito

Esta iniciativa resulta innovadora principalmente porque permite la firma digital de
un volumen de documentos a definir por el usuario firmante y, ademas, incluir un sello
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al documento, el cual contiene los datos del firmante (nombre y apellido, cuil, cargo)
y fecha y hora de la firma.

De esta manera, los documentos firmados digitalmente gozan de las propiedades de
autoria, integridad y no repudio. Asimismo, a los resultados intrinsecos que aporta la
firma digital, se agrega la disminucion de costos (papel, almacenamiento, traslados,
tiempos, etc.), la mejora de la gestion documental digital y la contribucion con la sus-
tentabilidad del planeta al reducir el uso del papel.

Por otro lado, la solucién que interactua con la Plataforma de Firma Digital Remota
de la Secretaria de Modernizacion de Nacion es innovadora, ya que permite la firma
de documentos PDF sin la necesidad de contar con un dispositivo criptografico, sino
que el firmante puede tener un certificado de firma digital remota, el cual se encuentra
alojado en la nube. Esto ultimo posibilita ahorrar ain mas en costos, ya que no es
necesaria la compra de tokens.

El caracter de inédito esta dado porque es el primer firmador desarrollado en el
ambito de la Provincia de Buenos Aires que esta disponible para su utilizacion en
cualquier dependencia gubernamental, ya sea provincial o municipal.

5 Beneficiarios

Los beneficiaros directos de esta implementacion son las dependencias, organismos
y Municipios que implementen proyectos con firma digital y quieran utilizar la aplica-
cion.

La aplicacion es utilizada, por ejemplo, por el Ministerio de Justicia de la Provincia
de Buenos Aires para firmar los certificados de deudores alimentarios morosos; por la
Direccion General de Cultura y Educacion que firma las certificaciones de servicios
de los agentes que estan proximos a jubilarse y por el Ministerio de Seguridad, que
firma los certificados de antecedentes.

Los beneficiarios indirectos son los habitantes de la Provincia de Buenos Aires,
quienes obtienen los beneficios derivados del uso de la firma digital en distintos pro-
cesos de la Administracion Publica Provincial y las administraciones municipales.
Estos beneficios se traducen principalmente en el ahorro en costos operativos y el
impacto favorable en el medioambiente derivado del ahorro del papel.

En algunos casos, los mismos ciudadanos se ven beneficiados directamente, ya que
la firma digital en un circuito administrativo o tramite en particular, reduce los tiem-
pos administrativos de la gestion de los mismos y permite a los ciudadanos ahorrar
tiempo y costos de traslado, entre otros ejemplos.
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6 Relevancia para el interés publico

La relevancia para el interés publico estd dada por el uso de la firma digital como
herramienta de gestion en distintos procesos y procedimientos administrativos corre-
spondientes al sector publico, beneficiando a los ciudadanos en forma indirecta, tal
como se comentd anteriormente. Por otra parte, en algunos tramites en particular los
ciudadanos se benefician en forma directa, ya que se acortan los tiempos de tramit-
acion de los mismos al reducirse la burocracia.

Asimismo, estas implementaciones innovadoras y modernizadoras hacen a un
Estado mas eficiente, eficaz, transparente y participativo, aportando a su vez mejoras
en la cultura de las distintas organizaciones.

Por ultimo, es importante destacar que desde el punto de vista de la ciudadania, la
firma digital ya es una herramienta tecnoldgica que los ciudadanos pueden utilizar
para gestionar sus tramites ante el Estado Nacional a través de la implementacion de
la Plataforma de Firma Digital Remota.

7 Efectividad

Tal como fuera mencionado anteriormente, los servicios de firma digital son uti-
lizados por ejemplo por el Ministerio de Justicia, donde el Jefe del Departamento de
Deudores Morosos firma los certificados de libre deuda del Registro de Deudores
Alimentarios Morosos. En este caso, se firman alrededor de trescientos cincuenta
(350) certificados diarios, siendo el promedio mensual de alrededor de siete mil
(7000) certificados. El tiempo que utilizan en firmar los trescientos cincuenta (350)
certificados diarios es de alrededor de tres (3) minutos. Se estima que esta tarea con
firma holdgrafa insumia alrededor de tres (3) horas al dia.

A su vez, la Direccion Registro de Antecedentes del Ministerio de Seguridad
de la Provincia de Buenos Aires consume los servicios para firmar los certificados de
antecedentes. En promedio, firman alrededor de 500 certificados diarios en cuatro (4)
minutos y medio. El promedio de certificados emitidos por mes es de diez mil
(10.000). Previo a la utilizacion de la firma digital y sus servicios asociados, la firma
holografa de los certificados de antecedentes se realizaba en un promedio de cinco (5)
horas diarias.

Por ultimo, la Direccién de Jubilaciones y Certificaciones de la Direccion
General de Cultura y Educacion utiliza los servicios para firmar las certificaciones de
servicios de los docentes de la escuelas publicas y privadas que estén proéximos a jubi-
larse y las envia al Instituto de Prevision Social, en el marco del Sistema de Adminis-
tracion Previsional (SAP). En este caso, no pudimos obtener datos cuantitativos que
demuestren el nivel de efectividad alcanzado.
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8 Facilidad de reproduccion

Los servicios para la firma digital de documentos son facilmente replicables en las
distintas areas de los Organismos de la Administracion Publica Provincial, como asi
también en las administraciones municipales, ya que el aplicativo no requiere in-
stalacion previa.

La Direccion Provincial de Sistemas de Informacion y Tecnologias dictd la
Disposicion DI-2018-16-GDEBA-DPSITMIGM, a través de la cual se aprobaron los
modelos tipo de Actas de Adhesion tendientes a brindar asistencia técnica a los
diferentes organismos centralizados y descentralizados y municipios, en lo que respec-
ta a infraestructura tecnoldgica, desarrollo de sistemas, base de datos, seguridad in-
formatica y consultoria informatica.

En ese marco, la DPSIT ofrece la asistencia necesaria y brinda los servicios para la
firma digital de documentos a quien asi lo requiera.
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