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Abstract. En nuestro pais, la utilizacién de las redes sociales como medio de
informacion se revela como motivo de gran preocupacion ante la propagacion a
escala mundial de noticias formateadas falsamente con el objetivo de contaminar
la esfera publica. En este sentido, el trabajo se focaliza en la utilidad de la in-
formética como herramienta de deteccion y verificacion de noticias, tomando
como referencia algunos filtros automatizados que vienen siendo utilizados por
plataformas como Google y Facebook que ya han realizado retiros de contenido,
basados en algoritmos o bloqueadores de contenidos, para derribar el alcance de
determinados contenidos en Internet, o para eliminarlos por completo.
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1 Introduccion

Los cambios tecnoldgicos de los medios de comunicacion masiva repercuten en el desa-
rrollo del sistema democratico, siendo la expansion de la basqueda de informacion me-
diante plataformas web la transformacion mas paradigmatica. La digitalizacién de la
noticia ha ampliado el alcance de los medios a un pablico masivo a través de Internet y
las redes sociales. Pero también ha favorecido la irrupcién de un ambiente de desinfor-
macion que plantean nuevos debates e interrogantes acerca del proceso de construccion
de la noticia y los riesgos que la difusion masiva que las denominadas “fake news”
conllevan en los procesos eleccionarios y en la circulacion diaria de noticias, siendo el
proceso eleccionario el lugar ideal para la propagacion de las consideradas falsas. Epi-
sodios como las elecciones presidenciales de Estados Unidos en 2016, el referéndum
del Brexit en el Reino Unido en 2017 [7-9] y las elecciones en Brasil, en 2018, han
incitado atin mas el debate sobre la posible influencia de la informacion manipulada en
el resultado de los sufragios.

Por su propia estructura, las plataformas digitales favorecen la aparicion y propagacion
de contenido multimedia (imagenes y texto), circunstancia que es aprovechada tanto
por medios de comunicacion tradicionales, como los diarios, pero también puede
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destinarse este alcance a la divulgacion de una falsedad. La capacidad de influencia de
éstas plantea algunos interrogantes como las condiciones de aparicién de una noticia
por si misma, las caracteristicas internas o gramaticales que puedan diferenciarlas, el
marco legal de un pais, las condiciones de aparicion y citado de fuentes periodisticas,
ademas de la incorporacién de las interacciones en las social media y los algoritmos
para diseminar contenidos, e instrumentado por los denominados “bots” (software que
replica las noticias usando perfiles falsos).

Hoy en dia los debates sobre cuestiones publicas se desarrollan en las redes sociales, la
gente recibe sus noticias a través de plataformas digitales y los politicos promueven sus
ideas utilizando estos mismos medios. Internet se ha transformado en nuestra nueva
plaza publica. Aqui, el modelo de periodismo no juega un papel dominante de gatekee-
per ni marcan la agenda. Por otra parte, se puede constatar que la propia existencia del
fendmeno de las fake news tiene que ver con la crisis de credibilidad de esta area. Mu-
chos sitios, preocupados por conseguir anuncios publicitarios "a cualquier costo”, no
chequean los contenidos y se limitan a mensajes descontextualizados o desactualizados,
contribuyendo al ambiente de desinformacion on-line.

Finalmente, se configura un escenario en el que los ciudadanos se ven incapaces de
distinguir entre lo que es el periodismo y lo que no, reforzandose la imposibilidad de
discernimiento entre realidad y ficcién, como asi también la dificultad por parte de los
lectores de juzgar entre una noticia verdadera y una falsa. Por esto, el desafio al que se
enfrentan en el campo juridico, del periodismo y de la ingenieria informatica consiste
en redefinir los parametros del discurso civil en la nueva esfera publica sin restringir el
pluralismo.

En este contexto, se entiende necesario el acompafiamiento de la discusion sobre el
fendmeno de las fake news a partir del estudio de cémo podria darse una regulacion de
estas noticias falsas, mediante alternativas de deteccion y tratamiento para evitar su
propagacion. Vistos algunos proyectos de ley, como los de Argentina y Brasil, evaltan
para penalizar la difusion de estas noticias, es que se torna relevante la elaboracion de
un conjunto de indicadores que permitan al ciudadano detectar el grado de veracidad
de un contenido, asi como también, analizar algunos filtros automatizados que vienen
siendo utilizados por plataformas como Google y Facebook, quienes han realizado re-
tiros de noticias sobre diferentes tematicas, basados en algoritmos o bloqueadores, para
derribar el alcance de determinados informaciones en Internet, cuando no para elimi-
narlos por completo, incurriendo muchas veces en censura privada.

Algunos autores plantean soluciones acerca de cémo bloquear sitios web cuestionables
o0 degradar los resultados en los motores de blsqueda, utilizandose con mayor frecuen-
cia, las asociaciones con agencias de chequeo (“fact-checking™) que insertan "sellos de
chequeo" en noticias seleccionadas en Internet. El presente trabajo busca problematizar
el fendmeno de las fake news desde un enfoque interdisciplinario, orientado por la In-
formética con aportes de la criminalistica, el derecho y la comunicacion.
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2 La problematica de las fake news

¢A qué se denomina fake news? ;A quién cabe el analisis de un contenido para carac-
terizarlo como falso? ¢ Cudles son las diferencias entre la noticia fraudulenta y la infor-
macién simplemente equivocada? En esta linea, Diogo Rais entiende que la traduccion
de este término no debe ser simplemente "noticias falsas", sino "noticias fraudulentas,
sabidamente mentirosas, producidas con la intencion de provocar algin dafio". Segln
este autor se requieren tres elementos para que sean objeto de regulacion por el Dere-
cho: falsedad, dolo y dafio [1]. Ademas, Ronaldo Porto Macedo destaca que la novedad
esta en la posibilidad de produccién intencional y organizada de un contenido falseado
con un proposito de manipulacién de la verdad, con la intencién de generar algun tipo
de ventaja econdémica o politica indebida, sumada al gran potencial de multiplicacion y
diseminacion en las redes [2]. En otras palabras, hay un complejo agregado de mensajes
distribuidos a gran escala, a veces con el uso de bots electronicos, que se destinan a un
proposito de manipulacion y desinformacion, desequilibrando, por ejemplo, un escena-
rio electoral.

Con la problematizacidon de este fenémeno, el foco debe ser colocado en la circulacion.
Se observa entonces que hay produccion de textos que asumen caracteristicas periodis-
ticas con el prop6sito de capturar la credibilidad construida por los medios de comuni-
cacion tradicionales a lo largo del tiempo. Por otra parte, la TV, radio y los periodicos
estan participando en la discusidn con el objetivo de rescatar el lugar de privilegio en
la produccién de informaciones de calidad y, consecuentemente, mantener el oligopolio
mediatico comercial histéricamente construido [5]. Por lo tanto, la caracterizacién de
las fake news involucra un debate mucho mas profundo acerca del fomento de la diver-
sidad y pluralidad en el debate publico y de métodos para educar a los millones de
usuarios que buscan informaciones en las redes sociales. Estos dirigen su atencion a
textos que confirman sus opiniones y refuerzan sus creencias preexistentes y, por lo
tanto, "los usuarios privilegian contenidos que confirman sus visiones de mundo" [3].

La construccién de una noticia gira siempre alrededor de un qué y un quién, es decir,
los hechos relevantes y los protagonistas de la misma. Los criterios de noticiabilidad,
por su parte, guian la seleccién de acontecimientos asociados a procedimientos en las
practicas productivas de los medios de comunicacion.

El presente trabajo propone, de forma inédita, un enfoque interdisciplinario para abor-
dar la problematizacion de las fake news, desde un enfoque juridico, periodistico e in-
formético. Desde el Derecho, explorar el contenido de los proyectos de ley existentes
que buscan regular las noticias falsas; desde un enfoque periodistico, algunas decisio-
nes tomadas por algunas plataformas y por chequeadores de contenido; y desde la in-
formética acerca del funcionamiento de los filtros ya utilizados por plataformas Google
y Facebook que se basan en algoritmos o bloqueadores de contenidos para derribar el
alcance de determinados contenidos en Internet, o para eliminarlos por completo. Estas
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perspectivas buscan dar sustento técnico transparente para difundir una cultura de res-
ponsabilidad y concientizacion entre los usuarios.

3 Las fake news y la Informética como respuesta

La informéatica ha permeado en los Ultimos afios todas las actividades humanas, dando
origen a la llamada “Sociedad de la Informacion”. Con el auge de las fake news, esta
ciencia se presenta como herramienta de soporte para comprender y categorizar los
contenidos dentro de la web, y brindar conocimientos para enfrentar la problematica
social que presentan las mismas.

Es posible, mediante técnicas de procesamiento de lenguaje natural (NLP, del inglés
Natural Language Processing), etiquetar las noticias, de acuerdo con distintos criterios,
lo que permite realizar un andlisis de las mismas, y ayuda a definir qué puede ser con-
siderado fake news y qué no. La deteccidn conceptos clave, el filtrado automatico y la
relacion de este proceso con indicadores previamente definidos y categorizados, puede
utilizarse para definir, segiin graduaciones preestablecidas, el nivel de veracidad de la
nota que se presenta, teniendo en cuenta el grado de cumplimiento de los requisitos
previamente establecidos por parte del proceso de etiquetado de esta. El desarrollo de
estas funciones permite organizar la informacién disponible que las propias noticias
brindan al usuario, ayudando a que un sujeto pueda concluir por sus propios medios si
se encuentra ante una falsedad o no, mediante la implantacion de estas técnicas infor-
maticas. Es decir, estas técnicas propias de la ciencia informatica se convierten en he-
rramientas que permiten al usuario humano analizar y decidir sobre un gran conjunto
de contenidos, delegando en la computadora el analisis de criterios e indicadores cuya
evaluacion puede ser automatizada, y dejando en el ser humano el razonamiento final
y la decision sobre qué debe ser considerado como una noticia confiable, dudosa o falsa.
Sumado a esto, las diferentes aplicaciones de estos procesos y métodos como el proce-
samiento automatico de textos posibilita localizar e identificar partes y caracteristicas
de este y rastrear su origen en social media. Es posible también la utilizacién de técnicas
de procesamiento y blsqueda de imagenes para determinar el origen de las mismas.
Esto puede servir a enfrentar una mecanica de fake news que se ha visto con mayor
frecuencia Gltimamente, en la que se reutiliza una imagen (en general, poco conocida),
cambiando el contexto y presentandola como evidencia de un hecho falso.

4 Acciones tomadas por plataformas

Facebook, Google, Twitter y Bing lanzaron la iniciativa “The Trust Project” [4], pen-
sado para funcionar como indicador de veracidad. Este proyecto se denomina como
“un consorcio internacional de medios de comunicacion que establece estandares de
confianza y trabaja con plataformas tecnolégicas para reafirmar el compromiso del
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periodismo con la transparencia, la precision, la inclusién y la imparcialidad de ma-
nera que los lectores puedan tomar decisiones informadas”, trabajando en conjunto
motores de busqueda y plataformas de redes sociales, aplicando metodologias centradas
en el andlisis de datos, sirviendo como metadatos de dichos indicadores para distinguir
entre noticias. Los indicadores de confianza suponen un compromiso con:

1. Equidad y exactitud: publicacion de correcciones o aclaraciones tan pronto

como sea posible.
2. Explicacion de la mision, fuentes de financiacion y la organizacién que res-
palda a los medios.

3. Acceso a los métodos y como/donde se obtiene la informacion.

4. Diversidad de voces y perspectivas.

5. Espacios para fomentar el el dialogo con los lectores.
Al evaluar una noticia, The Trust Project utiliza como indicadores los principios y los
valores con los que un determinado medio trabaja, qué organizaciones y empresas lo
financian, asi como la experiencia con la que cuenta el redactor, el género periodistico
al que pertenece la noticia, y las fuentes que se presentan en el texto. Ademas, considera
el método de trabajo utilizado en la construccion de la noticia, el origen de la cual pro-
viene (ya sea un suceso local al medio o internacional), y la diversidad de perspectivas
analizadas. The Trust Project también prioriza los medios que fomentan la participa-
cién activa de sus lectores, por ejemplo, a través de mecanismos de comentarios.
En cuanto a Google, el tag de “Fact Check” indica a los usuarios si la informacién de
cierto enlace ha sido constatada por una o mas de las 115 organizaciones independientes
dedicadas con las que tienen alianza. En los resultados el usuario visualiza qué dato o
afirmacion esta siendo revisado, quién hizo la afirmacion, quién lo verificd, y un pe-
quefio sumario que indica si es cierto, en su mayoria cierto, o falso, entre otras opciones.
En 2017, Facebook lanz6 diez consejos [10] para no caer en las fake news, a saber:

1. Corroborar los titulos de las noticias. Prestar atencién a los que son llamativos.
Verificar las URLs.
Investigar la fuente.
Verificar el tipo de formato de la noticia.
Prestar atencion a las fotos.
Comprobar las fechas.
Verificar los hechos presentados.
Consultar diversos medios sobre la misma noticia.
. Verificar la veracidad de la noticia.

10. Compartir solamente noticias que hayan superado este analisis.
Estos consejos giran alrededor de tres ejes fundamentales. El primero de estos consiste
en enfrentar la situacion que existen sitios malintencionados que simulan ser diarios o
portales de noticias reconocidos, para publicar informacién falsa o distorsionada. El
segundo eje principal de estos consejos consiste en verificar la noticia: tanto desde su
formato, como las fechas, hechos y buscar si ésta ha sido reportada por otros medios.

©oN O~ WD
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El tercer eje de los consejos gira alrededor de la viralizacion del contenido, y reco-
mienda a los usuarios Gnicamente compartir contenido que hayan verificado es real.

5 Proyecto de ley en Argentina

El 28 de agosto del 2018 Juan Fernando Briigge presentd un proyecto de ley en la Ca-
mara de Diputados de la Nacion [6]. Dicho proyecto tiene como objetivo principal la
creacion de una comision llamada “Comision de Verificacion de Noticias Falsas”, for-
mada por periodistas y académicos, para la deteccién, reconocimiento, rotulaciony pre-
vencion de las noticias falsas, difundidas en medios digitales durante las camparfias
electorales nacionales. La comision revisara las publicaciones denominadas “articulos,
informes, declaraciones” para verificar la realidad de los hechos, quedando exentas de
verificacion las columnas de opinién. Si la comisién encuentra una noticia falsa, inme-
diatamente debe comunicar a la Camara Nacional Electoral, quien puede adoptar me-
didas como:

1. Ordenar a los proveedores de internet que rotulen una noticia como ‘“Noticia
de dudosa credibilidad”.

2. Requerir a los proveedores de internet la reduccion de la distribucion de la
noticia catalogada como “Noticia de dudosa credibilidad”.

3. Registrar en la pagina web creada por la Camara Nacional Electoral como no-
ticia de dudosa credibilidad la determinada por la Comisidn, la que sera de
libre acceso para los ciudadanos y los medios de comunicacion.

Los proveedores de internet contaran entonces con un plazo de doce horas para poder
cumplir con las medidas ordenadas por la Cdmara Nacional Electoral, en caso de no
cumplir con lo ordenado deberan pagar multas que Ilegan hasta los $100.000, inhabili-
tacién hasta 10 afios en el Sistema de Proveedores del Estado, y la suspension por dos
(2) afos del portal o la red que, habiendo sido denunciados, no levante el contenido
falso o0 malicioso.

Se debe destacar que estas medidas propuestas en el Proyecto de Ley se enfocan en el
actor equivocado. En cuanto a la medida (1), los proveedores de internet no se encuen-
tran en facultad de poder rotular una noticia. Cuanto mucho, lo que hacen los ISPs es
vincular al usuario de internet con un servidor, que es el que provee el contenido en
cuestién. Seria en este lugar donde se podria aplicar algin tipo de rotulado sobre las
noticias, y seria sobre los duefios u operadores de ese servidor que deberia recaer la
responsabilidad de rotulacion.

Con respecto a la medida (2), dado el extenso uso del protocolo HTTPS [10, 11] en la
actualidad, los 1SPs no pueden determinar a qué parte de un sitio estd accediendo un
usuario, en todo caso podran registrar el dominio al cuél se accede. Por dar un ejemplo,
si un usuario quisiera entrar a la URL https://www.ejemplo.com.ar/contenido-
falso.html, el ISP tan sdlo podra analizar que hay un acceso al dominio www.ejem-
plo.com.ar, sin tener la capacidad de ver a qué contenido en particular se quiere acceder
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dentro del mismo, ya que esta informacion viaja cifrada. Es decir, hay una limitacion
técnica, imposible de superar, que no permite a los proveedores de internet cumplir con
la medida propuesta por el Proyecto de Ley.

En dltima instancia, la eventual inhabilitacion de los ISPs como proveedores del Estado
hace imaginar a los autores una situacién hipotética: ante una eventual decision de la
Camara Nacional Electoral de suspender un contenido determinado se genera una reac-
cién en cadena donde, uno a uno, los proveedores de Internet del pais, incapaces de
responder a las demandas de la CNE, van perdiendo su status de proveedores del estado.
Llevado al extremo de inhabilitar a todos los ISPs de una region, esto ocasionaria la
desconexidon de las oficinas publicas y dependencias del estado que no cuenten con
conectividad propia a Internet.

6 Conclusiones

De acuerdo a las problematicas sociales expuestas, se desprende la necesidad de un
estudio multidisciplinario de la problematica, que ayude a identificar aspectos e indica-
dores que contribuyan a regular el ambiente de desinformacion en Internet, especifica-
mente las fake news. La propuesta de Proyecto de Ley analizada tiene deficiencias téc-
nicas, y, de ser aprobada en su forma actual, incluso supone un riesgo para la sociedad.

Es evidente que debe darse un debate, que involucre al derecho, la ingenieria, el perio-
dismo, la comunicacion social, y otras disciplinas que puedan aportar a la discusién.
Este debate debe tener una mirada holistica del problema, y brindar soluciones reales e
implementables, que no desencadenen en una mayor problematica para la sociedad.
Esto permitira hacer hard una contribucion al uso ético de la tecnologia, sin vulnerar
los derechos humanos fundamentales de libertad de expresion, acceso a la informacién
y privacidad de los usuarios de Internet, y la sociedad en general. Mé&s ain, ayudando a
detectar contenido falso o tendencioso, estos derechos se veran fortalecidos.
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